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SPAM
O que é spam?

Spam é o termo usado para referir-se aos e-mails nao solicitados, que geralmente sdo enviados
para um grande nimero de pessoas.

Como reduzir o spam?

A resposta simples para reduzir o volume de spam é navegar conscientemente na rede. Este
conselho é o mesmo que recebemos para zelar pela nossa seguranca no transito ou ao entrar e
sair de nossas casas. As dicas para reduzir o volume de spam estao diretamente relacionadas aos
cuidados recomendados aos usuarios da Internet, para que desfrutem de todos os recursos e
beneficios da rede, com seguranga.

Dicas

Preserve sua privacidade

e Jamais responda um spam. Tal atitude podera servir apenas para que o spammer confirme
a veracidade do seu enderego de e-mail e passe a enviar mais mensagens indesejadas.

e Tenha e-mails diferentes para uso pessoal, trabalho, compras on-line e cadastros em sites
em geral.

Evite utilizar e-mails simples, como aqueles formados apenas pelo primeiro nome.
Seja criterioso ao informar seus enderecos de e-mail em cadastros, sites de
relacionamentos etc.

e Leia com atencao os formuldrios e cadastros on-line, evitando preencher ou concordar,
inadvertidamente, com as opg¢des para recebimento de e-mails de divulgacao do site e de
Seus parceiros.

Nao forneca dados pessoais, documentos e senhas por e-mail ou via formularios on-line.
Verifique a politica de privacidade dos sites, onde pretende registrar seus dados.

Mantenha-se informado

e Procurarinformacdes sobre fatos recebidos por e-mail, antes de repassa-los, contribuipara
a redugdo do volume de mensagens de correntes, boatos e lendas urbanas, enviadas
repetidas vezes na rede.

e Procurar informagbes no site das empresas, ao receber e-mails sobre prémios e
promocgoes, reduz o risco de ser enganado em golpes propagados por e-mail.

e Acompanhar as noticias e alertas sobre os golpes e fraudes, reduz o risco de ser
enganado e/ou prejudicado financeiramente por e-mails desse género.

Proteja-se

o Utilize softwares de protecdo: antivirus, anti-spam, anti-spyware e firewall nos
computadores de uso doméstico e corporativo (A CPQ Brasil possui os recursos
antivirus com atualizacdo automatica, anti-spyware e firewall), mantendo-os com as
versoes, assinaturas e configuracoes atualizadas.
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e Nao seja um "clicador compulsivo". Nao execute arquivos anexados em e-mails sem
examina-los previamente com antivirus, bem como, nao clique em URLs incluidas em e-
mails.

Fique alerta

e Observe eventuais comportamentos anédmalos de computadores que utiliza.
e Em casos de contaminagao por virus ou outro cédigo malicioso, reinstale totalmente o
sistema operacional e os aplicativos, evitando restaurar backups antigos.

Nao se torne um spammer

Muitas pessoas, mesmo sem perceber, em algum momento ja enviaram uma corrente da sorte,
uma lenda urbana ou algo parecido. Para nao se tornar um spammer, mesmo entre amigos, é
importante respeitar as seguintes recomendacgées:

e Procure informacdes a respeito dos diversos e-mails que receber. Muitos usuarios, por
desconhecimento, reiniciam a propagacao de lendas urbanas ou boatos.

e Ao encaminharuma mensagem exclua todo o cabecalho original para evitar que os e-mails
de seus colegas e amigos circulem abertamente pela rede.

o Certifique-se de que textos assinalados como de escritores conhecidos e famosos sao
auténticos, muitas vezes a atribuicdo de determinado autor é feita somente para dar
credibilidade ao contetdo.

e Sigaas normas da etiqueta (Netiqueta). E recomendado, por exemplo, sempre preencher o
campo do assunto com uma descricao significativa do contetdo do e-mail. Dessa forma, o
destinatario tera a opcao de nao abri-lo, caso nao seja de seu interesse.

o Reflita sobre o contelido descrito antes de repassar e-mails suspeitos, tais como: boatos,
lendas urbanas e até mesmo, golpes. Na davida, nao envie.

o Respeite o proposito e o formato das listas de discussao e demais féruns na rede.

e Nao use listas de mala direta ou particulares de amigos de terceiros para enviar
propaganda ou quaisquer divulgacdes pessoais.

Denuncie
Deve-se sempre enviar a denuncia para o provedor de origem do spam. No Brasil, é conveniente

que as dendncias sejam encaminhadas com cépias para mail-abuse@nic.br e
spambr@abuse.net.

*O Antispam.br € um site mantido pelo Comité Gestor da Internet no Brasil (CGl.br), e constitui
uma fonte de referéncia sobre o spam, imparcial e embasada tecnicamente. Este site tem o
compromisso primordial de informar o usuario e o administrador de redes sobre o spam, suas
implicagdes e formas de protegdo e combate.
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